HUS

A. TIETOSUOJASELOSTE

1. Rekisterinpitaja
Valitse vain YKSI vaihtoehto.

*Rekisterinpitédjaksi merkitdén
taho, joka on laatinut
tutkimussuunnitelman, eli on
maédrittelyt, mihin tarkoitukseen ja
millé tavalla henkilbtietoja
késitelldan.

**Jos véhintdén kaksi
tutkijaa/organisaatiota ovat
yhdessé laatineet
tutkimussuunnitelman merkitdan
ne yhteisrekisterinpitéjéaksi.
Yhteisrekisterinpitéjyys voi tulla
kyseeseen esimerkiksi HUSIn ja
yliopiston yhteisisséa
tutkimuksissa.

U HUS-yhtyma*

Muu organisaatio/tutkija (jos valitset tdman tarkenna mika/kuka) *:
Tydterveyslaitos, Topeliuksenkatu 41 b, 00250 Helsinki, p. 030 4741
Postiosoite: PL 40, 00032 Tydterveyslaitos

L1 Yhteisrekisteri (jos valitset taman tarkenna mitka organisaatiot) **:

HUS merkitdédn tutkimusrekisterinpitdjaksi tutkimukseen, kun:
(i) Tutkimusrekisteri on tietosisélléltéén HUSIn tutkijan méérittelemé
(ii) Tutkimuksesta vastaava henkild on ty6- tai virkasuhteessa HUSIin
koko tutkimuksen ajan

(i) Tutkimuksessa kéytetdan sellaisia tiedonkeruulomakkeita, joiden
tietoturvallisuudesta HUS voi vastata. Jos monikeskustutkimuksissa
on séhkdbinen tiedonkeruulomake, josta vastaa ulkopuolinen taho,
HUS ei voi toimia rekisterinpitéjana.

2. Tutkimuksen nimi

Sosiaali- ja terveydenhuoltoalan vuorotyéntekijéiden unettomuuden
raataloity hoito tydterveyshuollossa

3. Toimeksiantaja/
Toimeksiantajan edustaja

Merkitse tédhén joko
toimeksiantajana toimiva tutkija tai
yrityksen, laitoksen tai
organisaation edustaja.

Toimeksiantajalla

tarkoitetaan henkilbé, yritystéa,
laitosta tai organisaatiota, joka
vastaa laéke- tai
terveystieteellisen tutkimuksen
aloittamisesta, hallinnoimisesta ja
rahoituksen jarjestémisesta.

Tutkijaldhtoisessé tutkimuksessa
tutkija voi olla seké
toimeksiantaja, etté
tutkimuspaikkakohtainen johtava
tutkija.

Henkild, organisaatio/yritys/laitos, osoite, sahkoposti,
puhelinnumero:

Heli Jarnefelt, erikoistutkija, tutkimuspaikkakohtainen johtava tutkija ja
projektipaallikkd hankkeessa

Tyoterveyslaitos, Topeliuksenkatu 41 b, 00250 Helsinki
heli.jarnefelt@ttl.fi

p. 050 5627 905

Versio 1.0/ 9.9.2024

Sivu1/13



mailto:heli.jarnefelt@ttl.fi

HUS

A. TIETOSUOJASELOSTE

4. Tutkimuspaikkakohtainen
johtava tutkija

Toimii tutkimusta tekevén
tutkijaryhmén vastuullisena
Johtajana ja on virka/tybsuhteessa
organisaatioon koko tutkimuksen
ajan.

Jos kyseesséa on
monikeskustutkimus, luettele
tdssé kaikkien keskusten
tutkimuspaikkakohtaiset johtavat
tutkijat.

Nimi, tehtdvanimike/virka-asema, osoite, sdhkoposti,
puhelinnumero:

Heli Jarnefelt, erikoistutkija, tutkimuspaikkakohtainen johtava tutkija ja
projektipaallikkd hankkeessa

Tyoterveyslaitos, Topeliuksenkatu 41 b, 00250 Helsinki
heli.jarnefelt@ttl.fi

p. 050 5627 905

5. Yhteyshenkilo
rekisteria koskevissa
asioissa

Kun rekisterinpitdjana HUS,
HUSiin virkasuhteessa oleva
tutkimusryhman jésen.

Heli Jarnefelt, erikoistutkija, tutkimuspaikkakohtainen johtava tutkija ja
projektipaallikkd hankkeessa

Tyoterveyslaitos, Topeliuksenkatu 41 b, 00250 Helsinki
heli.jarnefelt@ttl.fi

p. 050 5627 905

6. Henkilotietojen kasittelyn
tarkoitukset

Tutkimuksen kohde.

Tutkimuksen kesto (alku- ja
loppupéivdmaaréa).

Tutkimuksen kohteena ovat yoty6ta sisaltavaa vuorotyota tekevat sosiaali-
ja terveydenhuoltoalan tyontekijat, ja tavoitteena on kehittaa ja tutkia tassa
kohderyhmassa unettomuuden raataléidyn ladkkeettdoman hoidon
vaikuttavuutta ja implementaatiota. Tyoterveyslaitos (TTL) ja kaksi
kohdeorganisaatiota (HUS tydterveys ja Terveystalo Oyj) toteuttavat
tutkittavien rekrytoinnit, arvioinnit, valinnat ja interventiot. Lisaksi
hankkeeseen voi osallistua tarpeen mukaan muita tyéterveyshuollon
organisaatioita.

Tutkittavien mittauksista vastaa TTL. Interventioiden vaikuttavuutta ja
implementaatiota arvioidaan kyselyilla, unipaivakirjalla, aktigrafialla ja
sahkoisen oppimisympariston kayttétietojen avulla. Mittauksia tehdaan
ennen interventioita sekd 3 ja 9 kuukauden seurannassa.

Tutkimuksen kesto: 1.8.2024-31.3.2027.

7. Henkil6tietojen kasittelyn
oikeusperuste

Valitse vain YKSI késittelyperuste

Kaésittelyperusteeksi valitaan
ensisijaisesti Yleinen etu.

Suostumus valitaan
ké&sittelyperusteeksi vain
poikkeustapauksissa, todella
harkiten ja perustellen.

* arkaluonteiset henkilétiedot
esim. geneettiset tiedot,
terveystiedot yms.

Yleinen etu tieteellisessa tutkimuksessa:

Henkilotietojen kasittely perustuu EU:n tietosuoja-asetuksen
artiklaan 6, 1 e: yleistd etua koskevan tehtévan suorittaminen tai
rekisterinpitéjélle kuuluvan julkisen vallan kéytté ja arkaluonteisten
tietojen kasittely perustuu tietosuoja-asetuksen artiklaan 9 erityiset
henkildtietoryhmat *, 2 j: yleisen edun mukainen tieteellinen
tutkimustarkoitus tai tilastollinen tarkoitus.

[ Yleinen etu kliinisessa ladketutkimuksessa ja kliinisessa
laitetutkimuksessa:

Henkilbtietojen kasittely perustuu EU:n tietosuoja-asetuksen
artiklaan 6, 1 c: kdsittely on tarpeen rekisterinpitédjan lakisédéteisen
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Katso liséé késittelyn
oikeusperusteita
tietosuojavaltuutetun sivulta.

velvoitteen noudattamiseksi ja 1 e: yleistad etua koskevan tehtéavéan
suorittaminen tai rekisterinpitdjalle kuuluvan julkisen vallan kéytté ja
arkaluonteisten tietojen kasittely perustuu tietosuoja-asetuksen
artiklaan 9 erityiset henkildtietoryhmat *, 2 i: kansanterveyteen liittyvéa
yleinen etu

] Muu peruste (katso EU:n tietosuoja-asetus):

8. Tutkimusrekisterin
tietosisalto

Keité rekisterdidyt ovat
(potilaat/terveet
vapaaehtoiset/muu
erityisryhma).

Henkilbiden yksilbintitiedot
(esim. nimi, syntymdaika,
henkilétunnus, yhteystiedot),
tutkimukseen keréttévét tiedot
(esim. hoitotiedot, I&&kitystiedot,
kuvantamistiedot,
diagnoositiedot jne.).

Jos olet pyytdméssa tietoja
HUS Tietopalvelusta, kerro
luovutetaanko tiedot sinulle
tunnisteellisena vai
pseudonymisoituna ja kuvaile
tarkasti jokainen muuttuja ja
yksilbity kayttbtarkoitus.

Tunnisteellinen tieto luovutetaan
rekisteritutkimukseen vain
perustellusta syystéa, esim.
tietoa ei 16ydy HUS
Tietoaltaalta.

Tutkimuksessa saa késitella
ainoastaan tutkimuksen
kannalta vélttamatonta tietoa.

Luettele tutkimusrekisteriin kerattavat tiedot ja rekisterdityjen maara
(otoskoko) tai kuvaa ne erillisessa liitteessa.:

Kerattavat tiedot on kuvattu erillisessa liitteessa; kirjaa tahan

litteen nimi, viittaus tutkimussuunnitelmaan ei ole riittava.
Liite 1. Tutkimusrekisterin tietosisalto: Kerattavat tiedot

] Poimittavat tiedot toimitetaan rekisteritutkimukseen
tunnisteellisina, perustelut:

9. Tietolahteet

Rekisteriin tallennettavien tietojen tietolahteet:

[ Potilastietojarjestelmat/Potilastietorekisterit

Tutkijan /Tutkittavan oma toiminta (esim. verenpaineen mittaus)
Tutkittavan antamat tiedot (esim. kyselyt, haastattelut)

L1 Muut henkildrekisterit (esim. Kela), luettele:

Muut tietolahteet, luettele: Sahkdisen Moodle-oppimisympariston
kayttotiedot
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10. Henkil6tietojen
kasittelyyn kaytettavat
resurssit

*Huom! toisiolain alaisissa
rekisteritutkimuksissa ei voi
kéyttdad muuta tietoturvallista
alustaa kuin HUS Acamedic tai
muuta Valviran hyvidksymaé
kayttoympdristéa kuten Findatan
Kapseli.

**Aineisto on pseudonymisoitu=
Henkilbtiedoista on poistettu
suorat tunnistetiedot, mutta
henkilé on identifioitavissa
lisétietojen tai koodiavaimen
avulla.

Kuvaus tutkimusrekisterin sailytyksesta

HUOM! Koodiavain séilytetdén eri paikassa kuin koodattu tutkimusaineisto,
esim. suljettu Teams-alusta, tutkimuksen R-asema (kts. Tutkimuksen luvat -
ohjeen liite 2).

Manuaalisen aineiston (esim. paperiaineisto, jos sellaista
tutkimuksessa muodostuu) suojaaminen:

1 HUSIn hallinnoimassa lukitussa tilassa, johon paasy vain
tehtavaan nimetyilla henkiléilla

muu, mika: Tutkittavien valinnassa kohdeorganisaatioissa kaytettavat
lomakkeet ja suostumusasiakirja kootaan ja talletetaan paperiaineistona
TTL:n lukittuun tutkimusarkistoon. Lisaksi TTL:n tehtavien laakarikayntien
yhteenvetolomake talletetaan paperiaineistona tutkimusarkistoon.

Digitaalisen aineiston suojaaminen (esim.tietojarjestelmat, laitteet)

0 HUSIn hyvaksyma tietoturvallinen alusta (esim. HUS Acamedic;
HUSilainen ks. Pysyvaisohje Tieteellisen tutkimuksen luvat HUSissa
liite 2)

muu, mikd (esim. Findatan, THL:n tai ladkeyrityksen omat
tietoturvalliset alustat): Subjektiivista kyselytietoa kerdtdan Webropol-
kyselyalustalla (katso lisatietoa alla) ja matkapuhelimeen ladattavalla
unipaivakirjalla kayttden movisensXS-sovellusta (katso lisatietoa alla).
Tarvittaessa tutkittava saa unipaivakirjan tayttamiseksi kayttoonsa
lainapuhelimen mittausjaksojen ajaksi. Lisdksi tutkittavat pitavat aktigrafia.
Kaikista em. l8hteistd saatu tietoaineisto kootaan ja tallennetaan TTL:n
tietoturvalliseen tietokantaan ja tiedostojen hallinnan tydkaluun Nextcloudiin,
jossa on hankkeelle oma nimetty ja vain tutkimusryhman jasenien kaytossa
oleva kansio. Interventioiden toteutuksessa hyddynnetaan
Tyoterveyslaitoksella kaytossa olevaa digitaalista Moodle-
oppimisymparistda (katso lisadtietoa alla), josta kayttajatiedot (nimi ja
sahkopostiosoite) ja kayttdtiedot tallennetaan TTL:n tietoturvalliseen
tietokantaan. TTL:n tutkimushoitajan ja tarvittaessa tutkimuslaakarin
tapaamisissa kaytetdan Microsoft Teams (12 Microsoft Teams Security Best
Practices; Privacy) tai Doxy.me -etayhteyttd (Security you can trust from
doxy.me). TTL:n tietojarjestelmat ovat palomuureilla suojatut ja
kayttboikeudet vaativat tietohallinnon mydntadman kayttajatunnuksen ja
salasanan. Tutkittavien henkildtietoja kasittelevat ainoastaan
tutkimusryhmaan nimetyt henkilét, joiden tyotehtaviin niiden kasittely kuuluu.
Tiedostoa, joka mahdollistaa tutkimusspesifin koodin ja henkilon
yhdistamisen, sailytetdan tietoturvallisesti erillddn muusta aineistosta
suljetussa Nextcloudin kansiossa. Tutkimusaineistoon on paasy vain
tutkimusryhman jasenilla, joita sitoo vaitiolovelvollisuus. Tutkimusryhman
jasenet kasittelevat ja analysoivat vain pseudonymisoitua aineistoa ja
sailyttdvat aineistoa tietoturvallisesti palvelimillaan noudattaen tutkimusta
koskevaa lainsaadantoa seka voimassa olevaa TTL:n salassa pidettavien
aineistojen kasittely- ja tietoturvaohjeita.

Webropol

Hankkeessa hyddynnetaan Webropol -kysely- ja raportointisovellusta
tutkimuskyselyn toteuttamista varten. Webropolin henkildstélla ei kuitenkaan
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ole paasya kyselyaineistoon ilman asiakkaan (eli Tyoterveyslaitoksen)
teknistd lupaa. Tutkimusaineiston kerddmisen jalkeen kyselyaineisto
poistetaan Webropol-sovelluksesta. Aineiston poistamiseen jalkeen tiedot
sailyvat vielda 14 vuorokauden ajan Webropolin suojatun palvelimen
muistissa, jonka jalkeen ne poistuvat sielta lopullisesti.

Webropolin alihankkijoina toimivat kyselyjarjestelman kehitystyon,
kaytettdvyyden ja kdyttdvarmuuden takaamiseksi sekd parantamiseksi
seuraavat toimijat:

Telia Cygate Oy (y-tunnus: 0752421-0)

Pasilan asema-aukio 1

00520 HELSINKI

Tietojenkasittelyn ja laitteistojen kaytto- ja hallintapalvelut.

Qumio Oy (y-tunnus 2466203-3)
Veromaankatu 17

05830 HYVINKAA

Ohjelmistojen suunnittelu ja valmistus.

MovisensXS

Hankkeeseen liittyy sahkoinen unipaivakirja, mika toteutetaan
matkapuhelimeen ladattavan movisensXS-sovelluksen avulla (movisens
GmbH). Sovellukseen vastaaminen tapahtuu suojattua tietoliikenneyhteytta
pitkin (1&1 IONOS Cloud GmbH). MovisensXS-sovelluksen yhteydet on
suojattu 256 bittisella SSL-sertifikaatilla. Vain tietyillda movisensXS GmbH:n
tydntekijoilla on paasy tarvittaessa alkuperaiseen dataan ja heita sitoo
salassapito velvollisuus (GDPR). MovisensXS GmbH:n kayttdd myds alla
listattuja alihankkijoita, mutta alihankkijoiden kasittelemasta datasta on
poistettu henkil6on viittaavat tunnistetiedot.

Tutkimuksen paatyttya Tyoterveyslaitoksen tutkija poistaa unipaivakirjan
tiedot sovelluksen selaimesta, jonka jalkeen ne sailyvat viela 30
vuorokauden ajan movisensXS:n suojatun palvelimen muistissa ennen
lopullista tuhoutumista.

MovisensXS GmbH:n alihankkijat:

1&1 IONOS Cloud GmbH

Greifswalder Stralle 20

10405 Berlin

Vastaa movisensXS-ohjelmiston virtualisointialustasta.

TelemaxX Telekommunikation GmbH

Amalienbadstrale 41 Bau 61

76227 Karlsruhe

Vastaa movisensXS-ohjelmiston datan fyysisesta sailytyksesta
(datakeskus).

Telekom Deutschland GmbH

Landgrabenweg 151

53227 Bonn

Vastaa salatun movisensXS-ohjelmiston datan varmuuskopioiden
sailytyksesta.

Moodle
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Hankkeessa hyddynnetaan avoimen lahdekoodin Moodle-
oppimisymparistda hoitojen verkkomateriaalien toteutuksessa. TTL:n
Moodle toimii Mediamaisterin (alla tarkemmat tiedot) palvelimella, ja
saamme heilta teknisen tuen Moodleen liittyen. Mediamaisterin henkiléstolla
ei ole paasya oppimisymparistdjen sisaltdoon tai sen kayttajiin ilman
asiakkaan (eli Tyoterveyslaitoksen) teknista lupaa. Tutkimusaineiston
kerdamisen jalkeen kayttajatiedot (tutkittavan nimi ja sdhkdpostiosoite)
poistetaan verkkomateriaaleista. Kayttajatiedot poistetaan samassa
yhteydessa myds Moodlesta, jos kayttaja ei osallistu johonkin muuhun
Tydterveyslaitoksen koulutukseen Moodlessa, ja kayttajatiedot on siksi
sailytettava.

Mediamaisteri Oy (y-tunnus: 2660036-2)
Erkkilankatu 11
33100 Tampere

Suorien tunnistetietojen kasittely:

1 Pseudonymisoituna ilman koodiavainta (koodiavain vain
Tietopalvelun hallussa, kayta aina tata vaihtoehtoa toisiolain
mukaisessa rekisteritutkimuksessa)

Tutkija poistaa suorat tunnistetiedot analysointivaineessa
Aineisto on pseudonymisoitu**

L1 Aineisto analysoidaan suorin tunnistetiedoin, (perustele miksi
suoria tunnistetietoja sailytetaan):

11. Tietojen siirtaminen tai
luovuttaminen EU:n ja Etan
ja vastaavuusmaiden
sisapuolella

* Luovutuksella tarkoitetaan, etta
henkilbtietoja luovutetaan
alkuperéiseen
ké&yttotarkoitukseen,

analysoitavaksi laboratoriolle.

Mikaéli tietoja siirretdéan
rekisterinpitdjan ulkopuolelle,
tehd&éan siirtosopimus (Material
Transfer Agreement/ Data
Transfer Agreement).

EU ja ETA maat: Alankomaat,
Belgia, Bulgaria, Espanja, Irlanti,
Islanti, Italia, Itdvalta, Kreikka,
Kroatia, Kypros, Latvia,
Liechtenstein, Liettua,
Luxemburg, Malta, Norja,
Portugali, Puola, Ranska,
Romania, Ruotsi, Saksa,
Slovakia, Slovenia, Suomi,
Tanska, TSekki, Unkari ja Viro

yhteistybkumppanille, kuten esim.

Tietoja ei siirreté/luovuteta® HUSIn/ yhteisrekisterinpitajien
ulkopuolelle

O Tietoja siirretdan/luovutetaan HUSIn/ yhteisrekisterinpitajien
ulkopuolelle EU:n tai ETA:n tai vastaavuusmaiden sisalla

HUOM! Mikéli nimetyt organisaatiot vaihtuvat tutkimuksen aikana, tulee
tietosuojaseloste péivittaa ja tutkimuksesta riipppuen, toimittaa myés eettisen
toimikunnan Kkésittelyyn.

Mita tietoja siirretaan:

Henkilo/organisaatio, jolle tiedot siirretaan:

Maat, joihin tiedot siirretaan:

Mihin tarkoitukseen tiedot siirretaan:
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Tarkista vastaavuusmaat: Data
protection adequacy for non-EU
countries (europa.eu)

DPF jérjestelyn piiriin kuuluvat
yhdysvaltalaisyritykset:
Data Privacy Framework

12. Tietojen siirtaminen EU:n
tai ETA:n ulkopuolelle

Suojatoimet varmistetaan
siirtosopimuksessa

(Material Transfer Agreement/
Data Transfer Agreement) ja
tarvittaessa kaytetadn EU:.n
tietosuojan vakiolausekkeita.

*Siirtémisella tarkoitetaan, etté
henkilétietoja kéasitelldan
alkuperéisen kéyttétarkoituksen
mukaisesti. Henkilétietojen
vastaanottaja kasittelee tietoja
rekisterinpitdjan lukuun ilman
itsendista kasittelyoikeutta.

Mikéli nimetyt organisaatiot
vaihtuvat tutkimuksen aikana,
tutkijan tulee péivittéé
tietosuojaseloste ja tutkimuksesta
rijppuen toimittaa myos eettisen
toimikunnan késittelyyn.

Tietoja ei siirreta* EU:n tai ETA:n tai vastaavuusmaiden
ulkopuolelle

L1 Tietoja siirretaan EU:n tai ETA:n tai vastaavuusmaiden
ulkopuolelle

Mita tietoja siirretaan:

Henkild/organisaatio, jolle tiedot siirretaan:

Maat, joihin tiedot siirretaan:

Mihin tarkoitukseen tiedot siirretaan:

13. Alkuperaisesta
kayttotarkoituksesta
poikkeava luovutus
(henkilotietojen
saannonmukaiset
luovutukset)

Alkuperéisesté poikkeavaan
kayttétarkoitukseen tehtéavélle
luovutukselle téytyy olla aina
oikeusperuste.

Tietoja ei luovuteta toiselle rekisterinpitajalle ja/tai toiseen
rekisteriin

L1 Tietoja luovutetaan toiselle rekisterinpitajalle ja/tai toiseen
rekisteriin

Versio 1.0/ 9.9.2024
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Rekisterinpitaja ja/tai rekisteri, mihin tietoja luovutetaan:

Tietojen luovutuksen peruste:

O sopimus luovutuksesta rekisterinpitajien valilla
1 viranomaislupa

O muu, mika:

14. Rekisteroidyn oikeudet
tieteellisessa tutkimuksessa

Poikkeamisen tarpeellisuutta on
arvioitava tapauskohtaisesti.

Lisaa rekisterdidyn oikeuksista
tietosuojavaltuutetun sivuilta.

Huom! Poikkeaminen tulee
perustella lomakkeen
osassa C: Poikkeaminen
rekisterdidyn oikeuksista
tieteellisesséa tutkimuksessa.

Tutkimuksessa ei poiketa alla olevista rekisteréidyn
oikeuksista

Tutkimuksessa poiketaan alla valituista rekisterdidyn oikeuksista
(oikeusperusteena yleinen etu):
U] Oikeus saada tietoa henkil6tietojen kasittelysta (artiklat 13—14)
[1 Oikeus saada paasy henkilotietoihin (artikla 15)
L1 Oikeus virheellisten tietojen oikaisemiseen (artikla 16)
[1 Oikeus henkilGtietojen kasittelyn rajoittamiseen (artikla 18)
L1 Oikeus vastustaa henkilotietojen kasittelya (artikla 21)

Muu, mika:

15. Tutkimusaineiston
kasittelytoimet tutkimuksen
paatyttya

Hyvén kliinisen tutkimustavan
periaatteiden mukaisesti
tutkimusaineistoja séilytetdén
paaséaéantéisesti 15 vuotta
tutkimuksen paéattymisesta.

Laitetutkimusten arkistointiaika
lainsdddénnéssa:

ei implementoitava 10 vuotta,
implementoitava 15 vuotta.
Laaketutkimusten arkistointiaika
lainsé&ddénndéssa:

25 vuotta.

Jos ko. tutkimus liittyy ldékkeen
myyntilupaan EU-alueella,
materiaalia on séilytettévéa
vahintaén 2 vuotta sen jélkeen,
kun on saatu viimeinen
myyntilupa EU-alueella tai 2
vuotta sen jalkeen, kun
valmisteen tutkimus on lopetettu.

Kuvaus tutkimusaineiston kasittelysta tutkimuksen paatyttya

[J Tutkimusaineisto havitetaan

[ Tutkimusaineisto arkistoidaan anonymisoituna ilman tunnistetietoja
Tutkimusaineisto arkistoidaan pseudonymisoituna

[ Tutkimusaineisto arkistoidaan tunnistetiedoin

Tarkenna minne aineisto arkistoidaan ja miten pitkaksi aikaa:

Minne aineisto arkistoidaan ja miten pitkdksi aikaa: Tutkimusaineisto
arkistoidaan  pseudonymisoituna pysyvasti TTL:n arkistoihin, silla
Arkistolaitos on maarannyt TTL:n tieteellisen tutkimuksen henkilérekisterit
pysyvasti sailytettaviksi. Koodiavain sailytetaan erilldaan muusta aineistosta.
Tarkemmat tiedot tietosuojakaytanndistd on saatavilla TTL:n verkkosivulta:
Tietosuoja | Tyéterveyslaitos (ttl.fi)

Tutkimusaineistoa ei tulla jatkohyddyntdmaan muussa tarkoituksessa.

Tutkimusaineiston tietoturvallisesta havittamisestd vastaa:

] Tutkimuksen vastuuhenkilon nimi:

] Muu, kuka:
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HUS

B. VAIKUTUSTENARVIOINTI

Valitse tutkimukseesi liittyvat tutkittavan nakokulmasta merkittavat tietoturva- ja tietosuojariskit.

Arvioi riskin toteutumisen todennakdisyys ja vakavuus. Valitse tai tdydenna puuttuvat riskit ja
ratkaisuehdotukset niiden ehkaisemiseksi. Voit tdydentaa puuttuvia riskeja myos erilliselle lomakkeelle.

Arvioi lopuksi riskien kokonaisvaikutus suunniteltujen toimenpiteiden jalkeen (esim. riskit on esitetyilla

toimenpiteilla poissuljettu/vahennetty/hyvaksytty).

kasittelevien henkildiden perehdyttamisesta
tietosuojavelvoitteisiin ja tietoturvallisiin toimintatapoihin
Muu, mika: TTL on kouluttanut ja huolehtii henkil6tietoja

kasittelevien henkildiden perehdyttamisesta tietosuojavelvoitteisiin
ja tietoturvallisiin toimintatapoihin.

Riskit ja ratkaisuehdotukset Todennakoisyys | Vakavuus

Riski: Tutkimusryhman jasenet/ tutkimuksen lukuun Olematon/ei 1 Olematon/ei

henkilotietoja kasittelevat henkilot eivat tunne salassapito- ja koske tata koske tata

tietosuojavelvoitteita, minka vuoksi henkilétietojen tutkimusta tutkimusta

luottamuksellisuus voidaan menettaa. ] VAhainen ] VAhainen

Ratkaisuehdotus: N ) . [J Kohtalainen [J Kohtalainen
[ Tutkimuksesta vastaava henkild huolehtii henkilotietoja ] Vakava Vakava

Riski: Ulkopuoliset/sivulliset paasevat kasiksi henkildtietoihin,
minka vuoksi henkilotietojen luottamuksellisuus menetetaan.
Ratkaisuehdotus:

Kayttdoikeudet tutkimusrekisterin tietoihin on maaritelty

ja rajattu

Kulkuoikeudet tiloihin on maaritelty ja hallittu

Kaytto- ja kulkuoikeuksien ajantasaisuudesta on

huolehdittu

O Muu, mika:

] Olematon/ei
koske tata
tutkimusta
Vahainen

0 Kohtalainen
[ Vakava

L] Olematon/ei
koske tata
tutkimusta

] Vahainen

0 Kohtalainen
Vakava

Riski: HenkilGtietoja kasitellaan tarpeettomasti tunnisteellisena,
minka vuoksi henkilbtietojen luottamuksellisuus voidaan
menettaa.
Ratkaisuehdotus:
Henkildtietoja tallennetaan tunnisteellisena
tutkimusrekisteriin vain koodiavaimen yhteydessa (esim.
nimen tai henkildtunnuksen kanssa)
Henkilotietoja tallennetaan tutkimusrekisteriin koodattuna
(pseudonymisoituna)
L] Muu, mika:

O Olematon/ei
koske tata
tutkimusta
Vahainen

] Kohtalainen
[ Vakava

O Olematon/ei
koske tata
tutkimusta

[ Vahainen
Kohtalainen
[ Vakava

Riski: Pseudonymisointi kumoutuu tahattomasti, mink& vuoksi
henkilotietojen luottamuksellisuus voidaan menettaa.
Ratkaisuehdotus:

Koodiavaimen kasittely on suunniteltu hallitusti.

[] Koodiavain sailytetdan HUSin vakioidussa koneessa.

L] Muu, mika:

Kuvaa koodiavaimen kasittely ja sailytys: Koodiavaimen

sisaltava tiedosto sailytetdan tietoturvallisesti erillddn muusta
aineistosta.

L] Olematon/ei
koske tata
tutkimusta
Vahainen
] Kohtalainen
[] Vakava

L] Olematon/ei
koske tata
tutkimusta

L] Vahainen
Kohtalainen
[] Vakava

Versio 1.0/ 9.9.2024

Sivu9/13




»®

HUS

B. VAIKUTUSTENARVIOINTI

Riski: Henkil6tiedot tuhoutuvat/ muuttuvat tahallisesti tai
tahattomasti tai paasy tietoihin estyy.
Ratkaisuehdotus:
Oikeudet poistaa tai muuttaa tietoja tutkimusrekisterista
on maaritelty ja rajattu
[] Tekninen yllapito ja varautuminen teknisiin
poikkeamatilanteisiin on varmistettu, jos kaytetdan muita
kuin oman organisaation jarjestamia
tietojarjestelmapalveluja
Manuaalinen (paperi)aineisto on suojattu tuhoutumiselta
tai katoamiselta
CJ Muu, mika:

] Olematon/ei
koske tata
tutkimusta
Vahainen
[ Kohtalainen
[] Vakava

] Olematon/ei
koske tata
tutkimusta

] Vahainen
[ Kohtalainen
Vakava

Riski: Tekniset ja organisatoriset toimenpiteet vanhentuvat.
Ratkaisuehdotus:
Tutkimusrekisterin tietojarjestelmien tekninen yllapito ja
ajantasainen tietoturva on varmistettu
Tietosuoja- ja tietoturvariskien vaikutustenarvioinnin
paivittaminen on vastuutettu silta varalta, etta
tutkimussuunnitelmaan tehdaan muutoksia
] Muu, mika:

[ Olematon/ei
koske tata
tutkimusta
Vahainen
[ Kohtalainen
] Vakava

[ Olematon/ei
koske tata
tutkimusta
Vahainen
[ Kohtalainen
] Vakava

Riski: Tietoturvapoikkeamia ei havaita tai niihin ei reagoida,
jolloin poikkeamatilanteisiin ei puututa eikéd poikkeamia kasitella
asianmukaisesti.
Ratkaisuehdotus:
[] Tietojen kasittely tapahtuu kokonaan HUSIn
tietoturvallisessa ymparistossa, jolloin tietoturvasta huolehtii
HUS
Tietoturvapoikkeamien kasittely on vastuutettu ja
ohjeistettu
] Muu, mika:

] Olematon/ei
koske tata
tutkimusta
Vahainen
0 Kohtalainen
] Vakava

] Olematon/ei
koske tata
tutkimusta

[J Vahainen
0 Kohtalainen
Vakava

Riski: Muu riski, mika:

] Olematon/ei

] Olematon/ei

] Ratkaisuehdotus, mika: koske tata koske tata
tutkimusta tutkimusta
] Vahainen ] Vahainen
[] Kohtalainen [] Kohtalainen
] Vakava ] Vakava
Riski: Muu riski, mika: L] Olematon/ei L1 Olematon/ei
] Ratkaisuehdotus, mika: koske tata koske tata
tutkimusta tutkimusta
] Vahainen ] Vahainen
[] Kohtalainen [] Kohtalainen
] Vakava ] Vakava
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H US B. VAIKUTUSTENARVIOINTI

Johtopaatdkset tietoturvan ja tietosuojan kokonaisriskista tutkimuksessa:

Tutkimuksen tietoturvaturvan ja tietosuojan riskit ovat em. toimenpiteilla poissuljettu ja vahennetty ja kokonaisriski
niiden osalta on vahainen.

YHTEENVETO

Henkilotietojen kasittely ei todenndkoisesti aiheuta vakavaa riskia rekisteroityjen oikeuksille
ja vapauksille.

[ Riskin vahentamiseksi suunnitelluista toimenpiteista huolimatta henkilétietojen kasittely aiheuttaa
todenndkdisesti vakavan riskin rekisterdityjen oikeuksille ja vapauksille.
= Ole yhteydessa ensin tietosuojavastaavaan. Tietosuojavaltuutetun ennakkokuuleminen on
mahdollisesti tarpeen.

Rekisterinpitajan
tietosuojavastaavan [0 HUS* Petri Hamalainen, kehittamispaéllikko, tietosuojavastaava
yhteystiedot HUS Helsingin yliopistollinen sairaala, Laki- ja hallintoasiat
eutietosuoja@hus.fi, Postiosoite: PL 440, 00029 HUS

*Tietosuojavastaava, kun

tutkimuksen rekisterinpitéjé Muu**, kuka:

HUS L | Tydterveyslaitoksen tietosuojavastaava, Ty6terveyslaitos, PL 40, 00032
**Kun rekisterinpitéja muu kuin | Tysterveyslaitos, p. 030 474 2429, tsv@ttl fi

HUS

Paivays 8.1.2026

Korvaa aiemman version, paivays: 5.12.2024
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HUS

C. POIKKEAMINEN REKISTEROIDYN OIKEUKSISTA
TIETEELLISESSA TUTKIMUKSESSA

Tayta tdma vain, jos tieteellisessa tutkimuksessa aiotaan poiketa rekisteroidyn oikeuksista ja
tutkimuksessa kasitellaan erityisia henkilotietoja (potilastietoja).

Tutkimusryhman on toimitettava tietosuojavaltuutetulle seuraavat tiedot:

Rekisterinpitaja

1 HUS-yhtyma

L] Muu (jos valitset tdman tarkenna mika):

LI Yhteisrekisteri (jos valitset taman tarkenna mika):

Tutkimuksen yhteyshenkild, tehtavanimike/virka-asema, yhteystiedot:

Tutkimuksen nimi

Henkilotietojen kasittelyn oikeusperuste

U] Yleinen etu:
Henkilotietoja kasitellaan yleisen edun mukaisessa tieteellisessa tutkimustarkoituksessa EU:n
tietosuoja-asetuksen ja kansallisen tietosuojalain (4 ja 6 §) nojalla. Henkilétietoja kasitellaan
vain siind laajuudessa ja tarkoituksessa kuin on tutkimussuunnitelman suorittamiseksi
valttamatonta.

Henkilbtietojen kasittely perustuu EU:n tietosuoja-asetuksen artiklaan 6, 1 e: Yleistd etua
koskevan tehtédvén suorittaminen tai rekisterinpitéjélle kuuluvan julkisen vallan kéytté ja
arkaluonteisten tietojen kasittely perustuu tietosuoja-asetuksen artiklaan 9, 2 j: Yleisen edun
mukainen tieteellinen tutkimustarkoitus tai tilastollinen tarkoitus.

L] Yleinen etu kliinisessa laaketutkimuksessa ja kliinisessa laitetutkimuksessa:

Henkilbtietojen kasittely perustuu EU:n tietosuoja-asetuksen

artiklaan 6, 1 c: k&sittely on tarpeen rekisterinpitéjan lakisédéteisen velvoitteen noudattamiseksi ja
1 e: Yleist4 etua koskevan tehtdvéan suorittaminen tai rekisterinpitéjélle kuuluvan julkisen vallan
kaytto ja arkaluonteisten tietojen kasittely perustuu tietosuoja-asetuksen artiklaan 9 erityiset
henkildtietoryhmat **, 2 i: Kansanterveyteen liittyvé yleinen etu

1 Muu peruste:
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C. POIKKEAMINEN REKISTEROIDYN OIKEUKSISTA
TIETEELLISESSA TUTKIMUKSESSA

Poikkeamisen perustelut

o miten rekisterdidyn oikeuksien toteuttaminen todennékoisesti estéisi tieteellisen tutkimuksen tai
tilastoinnin tarkoitusten saavuttamisen tai vaikeuttaisi sité suuresti.

o miten poikkeukset ovat tarpeen tieteellisen tutkimuksen tai tilastoinnin tarkoitusten tayttamiseksi.

Tutkimuksessa poiketaan alla valituista rekisterdidyn oikeuksista:
L] Oikeus saada tietoa henkilétietojen kasittelysta (artiklat 13—14)
L1 Oikeus saada paasy henkilétietoihin (artikla 15)
[1 Oikeus virheellisten tietojen oikaisemiseen (artikla 16)
[J Oikeus henkildtietojen kasittelyn rajoittamiseen (artikla 18)
L1 Oikeus vastustaa henkilétietojen kasittelya (artikla 21)

Ohje C-lomakkeen tietojen toimittamisesta Tietosuojavaltuutetun toimistoon:

— Ota kayttoosi oikeusministerion turvaposti ohjeiden mukaisesti (ohje turvapostin lahettamiseen).
— Kopioi ylta lomakkeen C-osaan tayttamasi tiedot sahkdpostiviestiin ja otsikoi sahkopostiviesti
seuraavasti:
Poikkeaminen rekisterdidyn oikeuksista (tietosuojalain 31 §) — organisaation nimi
— Lisaa viestiin liitetiedostona tama vaikutustenarviointiiomake kokonaisuudessaan (osat A-B).
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